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ສາທາລະນະລດັ ປະຊາທປິະໄຕ ປະຊາຊນົລາວ 

ສນັຕພິາບ ເອກະລາດ ປະຊາທປິະໄຕ ເອກະພາບ ວດັທະນະຖາວອນ 
 

ແຂວງອຸດົມໄຊ 

ພະແນກ ເຕກັໂນໂລຊີ ແລະ ການສ ື່ສານ      ເລກທ ີ         /ພຕສ 

ອຸດົມໄຊ, ວັນທີ      ກໍລະກົດ 2025 
 

ແຈງ້ການ 
 

ເຖງິ: ພະນັກງານ, ທະຫານ, ຕ າຫຼວດ, ນັກຮຽນ-ນັກສຶກສາ ແລະ ພໍໍ່ແມປ່ະຊາຊົນ ໃນຂອບເຂດທົົ່ວ
ແຂວງອຸດົມໄຊ. 

ເລ ື່ອງ: ເພີື່ມທະວີມີສະຕິລະວັງຕົວ ຕໍໍ່ການຕົວະຍົວະຫຼອກລວງ ຜ່ານທາງໂທລະຄົມມະນາຄົມ ແລະ ອິນ
ເຕີເນັດ. 

 

- ອີງຕາມ ກົດໝາຍວ່າດ້ວຍການຕ້ານ ແລະສະກັດກັັ້ນອາຊະຍາກ າທາງລະບົບຄອມພິວເຕີ ເລກທ ີ61/ສພຊ, 

ລົງວັນທີ 15 ກໍລະກົດ 2015; 

- ອີງຕາມ ຂໍໍ້ຕົກລົງວ່າດວ້ຍການຈັດຕັັ້ງ ແລະ ການເຄ ື່ອນໄຫວ ຂອງພະແນກເຕກັໂນໂລຊີ ແລະ ການສ ື່ສານ 
ແຂວງອຸດົມໄຊ, ສະບັບເລກທີ 776/ອຊ, ລົງວັນທ ີ15 ສິງຫາ 2022; 

- ອີງຕາມ ຂໍໍ້ຕົກລົງວ່າດ້ວຍການນ າໃຊ້, ສະກັດກັັ້ນ ແລະ ແກ້ໄຂບັນຫາສ ື່ສັງຄມົອອນລາຍຢ ູ່ແຂວງອຸດົມໄຊ, 

ສະບັບເລກທີ 1009/ອຊ, ລົງວັນທີ 31 ສິງຫາ 2023. 

 

ພະແນກເຕັກໂນໂລຊ ີແລະ ການສ ື່ສານແຂວງ ຂໍແຈງ້ມາຍັງບັນດາທ່ານຊາບວ່າ: ປັດຈຸບັນມີພວກມິດສາຊີບ 
ແອບອ້າງວ່າຕົນເອງເປັນພະນັກງານຈາກບໍລິສັດ, ອົງກອນ ຫຼ ໜ່ວຍງານທີື່ໜ້າເຊ ື່ອຖ  ເພ ື່ອຫຼອກລວງໃຫເ້ຫຍ ື່ອຫຼົງ
ເຊ ື່ອ ແລະ ມອບຂໍໍ້ມ ນສ າຄັນໃຫ້ພວກເຂົາ. ຈຸດປະສົງຫຼັກຂອງພວກມິດສາຊີບຄ  “ເງິນ” ພວກເຂົາອາດຈະບໍໍ່ໄດ້ຂໍເງິນ
ຈາກທ່ານໂດຍກົງໃນທັນທີ ແຕ່ຈະຫຼອກເອົາຂໍໍ້ມ ນສ່ວນຕົວ, ຂໍໍ້ມ ນທາງການເງິນ, ຂໍໍ້ມ ນການເຂົັ້າສ ່ລະບົບທຸລະກ າ
ທາງການເງິນອອນລາຍຕາ່ງໆ ແລ້ວນ າຂໍໍ້ມ ນດັົ່ງກາ່ວເຂົັ້າລະບົບ ເພ ື່ອລກັໂອນເງິນອອກຈາກບັນຊີຂອງທ່ານໄປໃສ່
ບັນຊີຂອງພວກເຂົາ ຫຼ  ນ າໃຊ້ຂໍໍ້ມ ນສ່ວນຕົວຂອງທ່ານໄປຕົວະຍົວະຫຼອກລວງຍາດພີື່ນ້ອງ ຫຼ  ຄົນໃກ້ຊິດຂອງທ່ານ 
ໂອນເງິນໃຫ້ພວກເຂົາ ແລະ ວິທີການອ ື່ນໆ. ເພ ື່ອປ້ອງກັນບັນຫາດັົ່ງກ່າວ ຖ້າຫາກທ່ານພົບເຫັນພຶດຕິກ າທີື່ກ່າວມາ
ຂ້າງເທງີນີັ້ ແນະນ າໃຫ້ທ່ານປະຕິບັດຕາມວິທີການຕໍໍ່ໄປນີັ້: 

1. ຕັັ້ງສະຕ ິແລະ ສງົໄສໄວກ້ອ່ນ (Be Skeptical): ຖ້າມີຄົນໂທມາ ຫຼ  ສົົ່ງຂໍໍ້ຄວາມມາ ໂດຍທີື່ເຮົາບໍໍ່ຮ ້ແຫຼ່ງທີື່
ມາ ໂດຍສະເພາະເລ ື່ອງທີື່ກ່ຽວກັບເງິນຄ າ, ລາງວັນ, ຜົນປະໂຫຍດທາງດ້ານເສດຖະກິດ ຫຼ  ບັນຫາຕ່າງໆ ໃຫ້
ສົງໄສໄວ້ກ່ອນວ່າອາດເປນັມິດສາຊີບ ຫຼ  ເປັນການຫຼອກລວງ; 

2. ຢູ່າໃຫຂ້ໍໍ້ມ ນສວ່ນຕົວເດດັຂາດ: 
- ລະຫັດຜ່ານຄັັ້ງດຽວ (OTP - One-Time Password) ເປັນຄ ກະແຈຕ ້ນິລະໄພ ຢູ່າໃຫ້ຜ ້ອ ື່ນທີື່ບໍໍ່

ກ່ຽວຂ້ອງເດັດຂາດ, ຖ້າເປັນທະນາຄານ ແລະ ບໍລສິັດຈິງ ຈະບໍໍ່ຂໍລະຫັດນີັ້ຈາກທ່ານ ຜ່ານທາງໂທລະສບັ 
ຫຼ  ຂໍໍ້ຄວາມ. 

- ຢູ່າບອກລະຫັດຜ່ານ (Password), ເລກບັນຊີ, ເລກບັດປະຈ າຕົວ ຫຼ  ໜັງສ ື່ຜ່ານແດນ, ເລກທ້າຍ
ບັດເຄຣດິດ (CVV) ໃຫ້ຜ ້ອ ື່ນທີື່ບໍໍ່ກ່ຽວຂ້ອງເດັດຂາດ. 
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3. ກວດສອບຂໍໍ້ມ ນກບັແຫຼງ່ທີື່ໜາ້ເຊ ື່ອຖ ກອ່ນ: ຖ້າມຄີົນໂທມາອ້າງວ່າ ເປັນພະນັກງານທະນາຄານ ຫຼ  ເປັນ
ພະນັກງານບໍລິສັດໃດໜຶື່ງ ທີື່ຟັງແລ້ວມີລັກສະນະທີື່ບໍໍ່ໜ້າເຊ ື່ອຖ  ໃຫ້ວາງສາຍກ່ອນ ແລ້ວຊອກຫາເບີໂທ
ຂອງທະນາຄານ ຫຼ  ເບີບໍລິສັດນັັ້ນ ຈາກເວັບໄຊທາງການ ຫຼ  ຈາກຫຼັງບັດ ATM ຂອງທ່ານ ແລ້ວໂທໄປ
ສອບຖາມທະນາຄານ ຫຼ  ບໍລິສັດ ທີື່ມີຕົວຕົນເທົົ່ານັັ້ນ ຫາ້ມໂທກບັເບທີີື່ເຂາົເຈົັ້າໂທມາເດດັຂາດ; 

4. ບໍໍ່ກດົລິັ້ງແປກປອມ, ບໍໍ່ດາວໂຫດຼຟາຍ: ຢູ່າກົດລິັ້ງ ຫຼ  ດາວໂຫຼດຟາຍ ທີື່ສົົ່ງມາທາງຂໍໍ້ຄວາມ (SMS, 

Messenger) ຫຼ  ອີເມວ ທີື່ບໍໍ່ໜ້າເຊ ື່ອຖ ; 
5. ສງັເກດຄວາມຜດິປກົກະຕິ: 

- ເບໂີທ: ມັກຈະເປັນເບີມ ຖ ທ າມະດາ, ບໍໍ່ແມ່ນເບີຂອງສ ານັກງານ, ອົງກອນ ຫຼ  ບໍລິສັດ. 
- ເວບັໄຊ ຫຼ  ອເີມວ: ເວັບໄຊ ຫຼ  ຊ ື່ອີເມວຜ ້ສົົ່ງມັກຈະສະກົດຜິດ ຫຼ  ເປັນຊ ື່ແປກໆ ເຊັົ່ນ: bcel-cc.com, 

bcel-support@gmail.com ແທນທີື່ຈະເປັນ bcel.com.la, ...@bcel.com.la; 

- ພາສາ: ການໃຊ້ພາສາມັກຈະຜິດຫັຼກໄວຍາກອນ ຫຼ  ເປັນຄ າສັບທີື່ບໍໍ່ເປັນທາງການ. 
6. ຕັັ້ງລະຫດັຜ່ານທີື່ປອດໄພ ແລະ ເປດີໃຊກ້ານຢນືຢນັຕວົຕົນສອງຊັັ້ນ (2FA): 

- ຕັັ້ງລະຫັດຜ່ານໃຫ້ແຕກຕາ່ງກັນໃນແຕ່ລະບໍລິການ ແລະ ໃຫ້ຍາກຕໍໍ່ການຄາດເດົາ; 
- ເປີດໃຊ້ການຢືນຢັນຕົວຕນົສອງຊັັ້ນ (2FA) ໃນທຸກບັນຊີທີື່ສ າຄັນ ເຊັົ່ນ: Facebook, Google, 

Apple ID, TikTok, ແອັບທະນາຄານ ແລະ ອ ື່ນໆ ເພ ື່ອເປັນການປ້ອງກນັບັນຊີດັົ່ງກ່າວໃຫ້ມີຄວາມ
ປອດໄພຂ ັ້ນຕ ື່ມອກີຂັັ້ນ. 

7. ຖາ້ຫາກຕກົເປນັເຫຍ ື່ອແລວ້ຄວນປະຕບິດັດັົ່ງນີັ້: 
- ຕດິຕໍໍ່ທະນາຄານທນັທ:ີ ແຈ້ງອາຍັດບັດ ຫຼ  ບັນຊີເພ ື່ອຢຸດທຸລະກ າ; 
- ປູ່ຽນລະຫດັຜາ່ນ: ປູ່ຽນລະຫັດຜ່ານຂອງທຸກບັນຊີທີື່ສ າຄັນໂດຍດ່ວນ; 
- ຮວບຮວມຫຼກັຖານ: ເກບັຂໍໍ້ຄວາມ, ເບີໂທ ຫຼ  ຂໍໍ້ມ ນການໂອນເງິນໄວ້; 
- ແຈງ້ຄວາມ: ແຈ້ງເຈົັ້າໜ້າທີື່ຕ າຫຼວດ ເພ ື່ອດ າເນີນຄະດີ; 
- ຫຼ  ແຈ້ງເຫດສຸກເສີນທາງຄອມພິວເຕີ ຫາພະແນກເຕັກໂນໂລຊີ ແລະ ການສ ື່ສານ ແຂວງອຸດົມໄຊ: 

https://csirtodx.gov.la/incident; 

8. ຕດິຕາມຂໍໍ້ມ ນຂາ່ວສານດາ້ນຄວາມປອດໄພໄຊເບ ີຢູ່າງເປນັປກົກະຕ:ິ 
ເພ ື່ອຮັບຮ ້ທັນກົນໄກການຫຼອກລວງຂອງມິດສາຊີບ, ການແຈ້ງເຕ ອນ ແລະ ການປອ້ງກັນຢູ່າງຖ ກຕອ້ງ 

ສະເໜີໃຫ້ຕິດຕາມຂ່າວສານຜ່ານສ ື່ທາງການ ຂອງການຈັດຕັັ້ງລັດທີື່ກ່ຽວຂ້ອງ, ທະນາຄານ, ບໍລິສັດໂທລະຄົມມະນາ 
ຄົມ ແລະ ອິນເຕີເນັດ ຢູ່າງເປັນປກົກະຕິ. 

❖ ສອບຖາມຂໍໍ້ມ ນເພີື່ມເຕມີ: 
- ອີເມລ: dtc@ou.gov.la, phoukham@ou.gov.la, kanchanh@ou.gov.la 

- ໂທລະສັບ: 081 312 508, 020 29 001 100, 020 28 724 983 

ດັົ່ງນັັ້ນ, ຈຶື່ງແຈ້ງມາຍັງບັນດາທ່ານເພ ື່ອຊາບ ແລະ ມີສະຕິລະວັງຕົວຕໍໍ່ການຕົວະຍົວະຫຼອກລວງ ຜ່ານທາງໂທລະ
ຄົມມະນາຄົມ ແລະ ອິນເຕີເນັດ ຕາມແຈ້ງການນີັ້ດວ້ຍ. 
 

ຫົວໜາ້ພະແນກ 

https://csirtodx.gov.la/incident

